1.Konfigurujemy karty sieciowe na maszynie z Ubuntu
* pierwsza karta sieciowa — zmostkowana

* druga karta sieciowa — wewnetrzna intnet

jezeli posiadamy, mozemy przywrdci¢ odpowiednig migawke z kartami juz skonfigurowanymi

2. Konfigurujemy karty sieciowe na maszynie testowej z WinXP:

* pierwsza karta sieciowa - zmostkowana
3. Uruchamiamy maszyne z Ubuntu , sprawdzamy ustawienia adreséw IP
nano /etc/netplan/01-netcf.yaml

ustawiamy na pierwszej sieciowce adres pasujgcy do adresacji w naszej sieci domowej, u mnie to:

GHU nano 2.9.3 Jetc/netplans0l-netct . yaml
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po ustawieniu odpowiednich adreséw zatwierdzamy ustawienia za pomocg netplan apply i
sprawdzamy za pomocg ip a, spradzamy tez za pomocg polecenia ping czy mamy tgczonosé z
internetem.



4. Aktualizujemy zawartos¢ repozytoridow:

sudo apt update

5. Instalujemy serwer DNS:

sudo apt install bind9

Folder gdzie serwer DNS bedzie trzymat swoje pliki konfiguracyjne to:
Jetc/bind/

6. Ustawiamy w pliku /etc/resolv.conf nasz adres IP jako adres serwera DNS:

GHU nano 2.9.3 setc/resoly., conf
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[ Read 18 lines ]

7. Konfiguracja serwera DNS:

Serwer DNS ma nastepujace pliki konfiguracyjne:

* Jete/bind/named.conf - gtdwny plik konfiguracyjny zawierajacy instrukcje dotaczania pozostatych plikéw konfiguracyjnych
s Jete/bind/named.conf.options - opcje serwera DNS

¢ fetc/bind/named.conf.local - definicje stref lokalnych

* /etc/bind/named.conf.default-zones - konfiguracja domyslnych stref (localhost, serwery gtéwne - root servers)

Uwaga: w plikach konfiguracyjnych named.conf.* znaki // oznaczajg komentarz jednolinijkowy.



Na poczatku trzeba zacza¢ od zrobienia kopii zapasowych tych plikow:

cp /etc/bind/named.conf  /etc/bind/named.conf.bac

cp /etc/bind/named.conf.options /etc/bind/named.conf.options.bac

cp /etc/bind/named.conf.local /etc/bind/named.conf.local.bac

cp /etc/bind/named.conf.default.zones /etc/bind/named.conf.default.zones.bac

Teraz mozemy przystgpi¢ do faktycznej konfigurac;ji:
W pliku /etc/bind/named.conf.options okresla sie globalng konfiguracje serwera DNS.

ustawiamy tutaj na ktérym interfejsie ma dziata¢ nasz serwer DNS, adresy serweréw DNS do ktérych
bedzie przekazywat zapytania ktdrych sam nie potrafi rozwigzaé, czy tez reguty ACL kto moze sie
odpytywac naszego serwera DNS — ja ustawitem ze serwer ma dziatac na adresie 192.168.1.200 i ma
sie odpytywac serwer DNS googla, jezeli czego nie bedzie wiedziat.

Modified

GHU nano 2.9.3 setc/bind/named. cont . opt ions

opt Lor
directory ' chesbind';

ou want
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Inna przyktadowa konfiguracja (z kursu na moodle) z opisem parametréw — oczywiscie jezeli
bedziemy jej chcieli uzy¢ to musimy dopasowacd do naszej adresacji:



Plik named.conf.options CodeHL 1.7 [Command Prompt]
serwer DNS

acl Zaufaniklienci {
192.168.8.8/24;

T

w - o

options {
#lokalizacja pamieci podrecznej serwera DNS:
directory "/var/cache/sbind";

(o
5

allow-query {
14 Zaufaniklienci;
12.2.0.98/8;

19 forwarders {

8.8.8.8;
8.8.4.4;

» Na ktdrych serwer DNS begdzie nasiuchiwal

forward only;

Sprawdzanie poprawnosci konfiguracji.

Polecenie named-checkconf sprawdza plik konfiguracyjny serwera DNS
bind9 (/etc/bind9/named.conf.options) i wy$wietla ewentualne bledy.

8. Utworzenie lokalnych stref wyszukiwania

Serwer DNS potrafi wyszukiwa¢ do przodu — zamienia¢ nazwy domenowe na adresu IP oraz
wyszukiwaé wstecz — zamienia¢ [P na nazwy domenowe. Oczywiscie, zeby potrafit to zrobic,
musimy zdefiniowac strefy wyszukiwania:

nano /etc/bind/named.conf.local

W naszym przypadku zdefiniujemy strefe¢ wyszukiwania w przod dla domeny zsme.local,
oraz stref¢ wyszukiwania wstecz dla adreséw nalezacych do sieci 192.168.1.0/24

W pliku named.conf.local definiowane sg strefy lokalne: wyszukiwania w przod (ang.
forward zone) i wstecz (ang. reverse zone). Serwer bind9 definiuje cate strefy (a nie domeny
/ nazwy domenowe) czyli grupy nazw domen, subdomen i hostow.

Przyktadowa konfiguracja stref z opisem parametrow (bedziemy musieli ja przerobi¢ tak
zeby pasowata do naszej adresacji:)



Definicja strefy wyszukiwania w przéd i wstecz.

Strefa wyszukiwania w przéd: named.conf.local CodeHL 1.7 [Command Prompt]

2
3 |zone "zsme.local" {

4 #typ strefy: master | slave
type master;

file "/etc/bind/db.zsme.local";

18 | zone "@.1 92.in-addr.arpa” {

1 #typ strefy: master | slave
2 type master;
23| file "/etc/bind/db.@.168.192";

Typ strefy definiowany parametrem type okrela czy dany serwer jest serwerem gtownym (master) czy pomocniczym (slave). Serwery pomocnicze stosowane sa w celu zapewnienia cigglej dostepnosci ustugi
DNS np. w sytuacji gdy serwer gtowny ulegnie awarii lub jest przecigzony. Serwer ghéwny

ysyta aktualizacje danych do serwerdw dodatkowych.

Parametr allow-transfer definiuje adresy IP dodatkowych serwerdw DNS przechowujacych kopie danej strefy.

W naszym przypadku plik z definicjg stref bedzie wygladat tak:

E Ubuntu Server 18,04 LTS (DNS) [Uruchomiona] - Oracle VM VirtualBox — O *

Plik  Maszyna Widok Woejscie Urzadzenia Pomoc

GMU nano 2.9.3 named.cont. local

Do any local conf gt ion here
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Zwrbécie uwage na sposob definiowania strefy wstecz — nasza przyktadowa strefa
wyszukiwania wstecz bgdzie pozwalata na wyszukiwanie rekordéw dla adreséw nalezacych
do sieci 192.168.1.0/24 — w definicji s wpisane pierwsze trzy oktety, wigc dodajac rekordy
do strefy bedziemy wpisywac¢ tylko ostatni oktet adresu. Jezeli na przyktad chcieliby$my
zrobi¢ strefe wyszukiwania wstecz dla adresow z sieci 10.0.0.0/8, to w definicja strfy wstecz
wygladata by nastepujaco:

zone "10.in-addr.arpa’ {
#typ strefy: master | slave
type master;
file "'/etc/bind/db.10";

9. Utworzenie plikow z konfiguracja stref

Musimy stworzy¢ pliki w ktorych bedziemy dodawac wpisy do stref, nazwy i ich potozenie
muszg by¢ takie jak zdefiniowaliSmy dla poszczegolnych stref w pliku named.conf.local.
Zeby nie musie¢ tworzy¢ plikow od zera, mozemy skopiowac pliki z przyktadowa
konfiguracjg stref ktore sg juz w katalogu /etc/bind. Plik konfiguracji strefy zsme.local
stworzymy na podstawie db.local

cp /etc/bind/db.local /etc/bind/db.zsme.local

a plik konfiguracji dla strefy wyszukiwania wstecz stworzymy na podstawie pliku db.127

cp /etc/bind/db.127 /etc/bind/db.1.168.192

Teraz mozemy przej$¢ do konfiguracji poszczegdlnych opcji w plikach:

Konfiguracja strefy wyszukiwania do przodu dla domeny zsme.local:
zdefiniujemy wpisy dotyczace hostow:

zsme.local ma pokazywac na adres 192.168.1.200

nsl.zsme.local ma pokazywac na adres 192.168.1.200 i jest tez serwerem DNS (rekord typu
NS)

xp.zsme.local ma pokazywaé na adres 1.150 — nasz testowy komputer z XP
kompl.zsme.local ma pokazywac na to samo co xp.zsme.local — rekord typu CNAM (alias)



router.zsme.local — ma pokazywacé na adres naszego routera — 192.168.1.1

W plikach z definicjami stref moga by¢ stosowane znaki o specjalnym znaczeniu:
Znak $rednika ; oznacza komentarz jednolinijkowy
Symbol @ - oznacza aktualnie definiowang strefe (w tym przypadku zsme.local.)

Kropka - na koncu nazwy rekordu oznacza koniec dotaczania. Jezeli jej nie bedzie, serwer
dotaczy do niej nazwe strefy np.: abed jest rownoznaczne z: abed.zsme.local.

GMU nano 2.9.3 db.zsme. local
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Konfiguracja strefy wyszukiwania wstecz dla sieci 192.168.1.0/24:

Definiujemy rekordy typu PTR czyli wskazniki (czyli dany adres IP pokazuje na podana
nazwg), zwrdccie uwage, ze podajemy tylko brakujacy oktet (bo deklarujac strefe w
named.conf.locale deklarowalismy

zone "'1.168.192.in-addr.arpa™ - jak wida¢, brakuje nam tylko jednego oktetu, stad
dodajac rekordy wpisujemy tylko ten oktet — serwer sklei to w calos¢.

GNU nano 2.9.3 dh.1.165.192

i BIND revers interface
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tak jak wczesniej pisatem — jezeli zadeklarowaliby$my strefe wyszukiwania wstecz dla sieci
10.0.0/8:

zone ""10.in-addr.arpa" {
#typ strefy: master | slave
type master;
file **/etc/bind/db.10;

j

dla takiej strefy dodajac rekordy musieliby$my podac 3 brakujace oktety, czyli przyktadowy
rekord: adres 10.0.0.100 pokazuje na nazwe pcl.zsme.local wygladat by nastgpujaco:

100.0.0 IN PTR  pcl.zsme.local. ; 10.0.0.100



Znaczenie poszczegolnych parametrow:

® Czas waznosci- kazdy rekord moze mie¢ okreslony indywidualny czas waznosci (TTL) czyli okres przez jaki systemy rozwigzywania nazw (pomocnicze
serwery DNS, ustugi cache DNS systemow operacyjnych) powinny przechowywac o nim dane.

[ CodeHL 1.7 [C d Prompt] |
[1]pca 1800  IN A 192.168.6.180 ; Czas waznosci rekordu A |

® $TTL - parametr globalny okreélajacy czas Zycia dla wszystkich rekordéw (pod warunkiem, ze nie maja okreslonego swojego indywidualnego czasu).
Parametr ten musi znajdowac sie na poczatku linii (w pierwszej kolumnie, nie moze by¢é poprzedzony nawet spacja!). Dla kazdego rekordu musi byé
zdefiniowany parametr TTL (globalny lub indywidualny),

® IN - typ sieci (IN - Internet),

® S0A - definicja gtownego rekordu (ang. start of authority), ktory okreéla:
0 nsi.zsme.local. - nazwe gtéwnego serwera DNS dla tej strefy,
o root.zsme.local. - adres email osoby odpowiedzialnej za administracje strefs (root@zsme.local - znak @ zastepowany jest kropka),
o serial - numer seryjny rekordu SOA, po kazdej aktualizacji powinien by¢ zwigkszany. Dostepny zakres: 1 - 4294967295, liczba typu unsigned int,
o refresh - czas kiedy serwery dodatkowe (slave) powinny odswiezy¢ informacje o strefie z serwera gtéwnego (master),
o retry - czas po jakim serwery slave ponowig probe odswiezenia informacji jezeli wczesniejsza proba potfaczenia z serwerem master sie nie powiodla,
O expire - czas po jakim serwery slave przestana traktowac dane o strefie jako autorytatywne (pewne),
o negative cache TTL - czas przez jaki powinna by¢ przechowywana informacja, ze dany rekord (cata strefa) nie istnieje (max 10800 sekund).

Reprezentacja czasu w ustudze bind9:

Parametry czasu dla rekordéw domyélnie podawane sa w sekundach - 32 bitowe liczby ze znakiem. Mozliwe jest uzycie innych jednostek takich jak:

® s - sekundy
* m - minuty
* h - godziny
® d-dni
.

w - tygodnie

Wielkosé liter nie ma znaczenia.

Przyktad rekordu SOA CodeHL 1.7 [Command Prompt]
@ 2eH IN SOA  nsl.zsme.local. root.zsme.local (

1234 ; serial

1e8e@s ; refresh = 3 godziny

15M ; retry = 15 minut

2112h ; expiry = 2 tygodnie i 12 godzin

2h38M  ; neg. cache = 2 i pél godziny

)
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10. Restart uslugi i testy

Po skonfigurowaniu stref restartujemy nasz serwer DNS:

service bind9 restart

Mozemy sprawdzi¢ czy ustuga (deamon) dziata poprawnie uzywajac polecenia:

service bind9 status

: enabled)

1
1
1
1
1
1
1
1
1
1

. acceptance timer compl

Ustawmy teraz zeby nasz Linux korzystat z wlasnie przez nas skonfigurowanego serwera
DNS. W tym celu musimy edytowac plik /etc/resolv.conf i wpisa¢ w nim adres naszego
serwera DNS:

nano /etc/resolv.conf



GNU nano 2.3.3 Jetc/resoly. cont
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[ Read 18 lines ]
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Do testow uzyjemy narzedzia nslookup — jest ono zarowno w Linuxie jak i w Windowsie.

Jako ze ustawiliSmy, zeby naszym DNS byt nasz lokalny serwer DNS, to wystarczy wpisac¢
poleceni nslookup a po uruchomieniu programu wpisa¢ nazwe domenowa, o ktora chcemy
odpyta¢ serwer DNS:

[

Widzimy Ze serwerem ktory odpytujemy jest nasz komputer i zna naszg domeng zsme.local

Zapytajmy sie o nasze rekordy, ktére konfigurowalismy:



2. local.

Widzimy, ze wszystkie rekordy ktore ustawiliSmy w strefie wyszukiwania do przodu dziataja
poprawnie.

Spréobujmy teraz wykonac zapytania wstecz, czyli wpisujemy adres IP a serwer powinien nam
odpowiedzie¢ nazwg domenowa:

name ik ne.local.
name router. 2. local.

15 . name 1. . local.

Serwer tez poprawnie odpowiada na zapytania.

przetestujmy, czy serwet bedzie potrafit przekaza¢ zapytanie do forwardera (zdefiniowanego
przez nas serwera DNS: 8.8.8.8)

interia.pl
217.74.65.

Jak wida¢, serwer odpytany o domeng, ktorej przeciez nie ma skonfigurowanej, przekazuje
zapytanie do forwardera a ten je rozwigzuje i zwraca odpowiedz.



Odpalmy teraz maszyne testowg z XP, skonfigurujmy ja do pracy w tej samej sieci z pasujaca
adresacja:

karta sieciowa: zmostkowana

1P:192.168.1.150/24

B:192.168.1.1

DNS:192.168.1.200 (adres naszego Ubuntu Server z uruchomionym serwerem DNS)

I L= N
RO/1000 MT Desktop Ada Konfiomi | | | | B praeiz
Wiasciwosci: Protokét internetowy (TC 2 x|
e Ogdlne |
sieci |
¥phiia Przy odpowiednie) konfiguracii sieci mozesz automatycznie uzyskad
| niezbedne ustawienia pratokoku [P, W przecivngm wypadku musizz

nogré uzyskad ustawienia protokeoku IP od administratora sieci,
&k int ed 3
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Uzyjmy tez narzedzia nslookup i odpytajmy serwer o par¢ rekordow:

| e A
K rwfic i | | 4 j a Przejd:

WINDOWS system32' cmd.exe - nslookup
1.268681

Microsoft Windows BP [Wer

{C>» Copyright 1%85-2801 I"I‘:i.crosaft Corp.

RUEREERNC -\ Docunents and Settings“Administrator>nslookup
ELEEERlc e ruer donyslny:  nsi.zsme.local
el ddress:  192.168.1.200

> rout ne.local
P automaty RIS nsl.zsme.local
192.168.1.2608

’ router.zsme.local
Address: 192.168.1.1

> 192.168.1.158
: nsl.zsme.local
.168.1.2608

H xp.zsme.local
: 192.168.1.158

_ = = Odebrang
2 |
==

(i |

Jak wida¢, dziata poprawnie. Oczywiscie mozemy tez po prostu pusci¢ ping na nazwe
domenowg

> e



MWINDOWS  system32) cond.exe

C:~Documents and Settings“Administrator?*ping nsl.zsme.local
iBadanie nsl.zsme.local [192.168.1.2881 =z uwiyciem 32 bajtdw danych:

192.168.1.208: hajtdw=32 czas<l ms TTL=64
192 _168.1.2808: bajtiw=32 czas{l ms TTL=64
192.168.1.208: bajtdw=32 czas<l ms TTL=64
192 .168.1.208: bhajtdw=32 czas<{l ms TTL=64

jStatystyka badania ping dla 122.168.1.288:

Pakietuy: UWysltane = 4, Odebrane = 4, Utracone = B {(Bx stratyd,
Szacunkowy czas bladzenia pakietdw w millisekundach:

Minimum = B ms, Maksimum = B ms, Czas Sredni = 8@ ms

MM NN

C:“Documents and Settings“Administrator>_

I ; . - T = TTgebrano I

11. NSLOOKUP - dodatek

W momencie, gdy chcemy zeby nslookup nie odpytywal z domyslnego serwera DNS (tego
ktory jest skonfigurowany w systemie) to pod systemem Windows, po uruchomieniu
nslookup musimy wpisa¢ polecenie:

server 8.8.8.8 (serwer bedzie odpytywal DNS googla zamiast naszego)

WINDOWS' system 32 cmnd.exe - nslookup

C:~Documentz and Settings“Administrator>nzlookup
Serwer domy£lny: nsl.zsme.local
Addres=z: 192.168_1.2008

> zevver B.B.8.8
Serwer domy£lny: dns.google
Address: B8.8.8.8

dns.google
Address: 8.8.8.8

Mieautorytatywna odpowiede:
Mazwa: onet.pl
Address: 213.1868.141.148

>

W Linuxie musimy uruchomi¢ nslookup z podaniem adresu serwera ktéry ma odpytywac,
zamiast domy$lnego:

nslookup — 8.8.8.8




10,141,140

Czyszczenie pamigci podrecznej serwera DNS:
rndc flush
Czyszczenie pamigci podrecznej DNS w Windows:

ipconfig /flushdns



